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요   약

본 논문에서는 기존 전력 분석 공격의 어려움과 비효율성을 극복하기 위해 딥 러닝 기반의 MLP(Multi-Layer 

Perceptron) 알고리즘을 기반으로 한 공격 모델을 사용하여 암호 디바이스의 비밀 키를 찾는 공격을 시도하였다. 

제안하는 전력 분석 공격 대상은 XMEGA128 8비트 프로세서 상에서 구현된 AES-128 암호 모듈이며, 16바이트의 

비밀 키 중 한 바이트씩 복구하는 방식으로 구현하였다. 실험 결과, MLP 기반의 전력 분석 공격은 89.51%의 정확

도로 비밀 키를 추출하였으며 전처리 기법을 수행한 경우에는 94.51%의 정확도를 나타내었다. 제안하는 MLP 기반

의 전력 분석 공격은 학습을 통한 feature를 추출할 수 있는 성질이 있어 SVM(Support Vector Machine)과 같

은 머신 러닝 기반 모델보다 우수한 공격 특성을 보임을 확인하였다.

ABSTRACT

To overcome the difficulties and inefficiencies of the existing power analysis attack, we try to extract the secret key 

embedded in a cryptographic device using attack model based on MLP(Multi-Layer Perceptron) method. The target of our 

proposed power analysis attack is the AES-128 encryption module implemented on an 8-bit processor XMEGA128. We use 

the divide-and-conquer method in bytes to recover the whole 16 bytes secret key. As a result, the MLP-based power 

analysis attack can extract the secret key with the accuracy of 89.51%. Additionally, this MLP model has the 94.51% 

accuracy when the pre-processing method on power traces is applied. Compared to the machine leaning-based model 

SVM(Support Vector Machine), we show that the MLP can be a outstanding method in power analysis attacks due to 

excellent ability for feature extraction.
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부채널 분석(Side Channel Analysis) 공격이
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란 암호 디바이스로부터 얻을 수 있는 소비전력, 전

자기파, 실행시간 등과 같은 부채널 정보를 기반으로 

비밀 정보를 분석하는 공격 방법이다[1]. 이러한 부

채널 분석 공격 중에는 전력 분석 공격이 대표적이라

고 할 수 있다. 전력 분석 공격이란, 암호 디바이스

가 구동될 때 소비되는 전력을 오실로스코프와 같은 

전력 측정 장비로 수집하여 이 소비 전력 정보를 바
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탕으로 칩 내부의 비밀 정보를 탐색하는 공격 방법이

다[2]. 전력 분석 공격은 암호 디바이스가 처리되는 

데이터나 연산의 종류에 따라 소비되는 전력이 상이

하다는 이론을 바탕으로 한다. 이러한 공격에서는 공

격자가 측정한 전력 파형에서 실제 비밀 값이 파형에 

영향을 주는 순간인 POI(Point of Interest)을 찾

아내고, 이 POI에서의 데이터가 갖는 통계적 사실

을 바탕으로 비밀 값을 추측하는 전력 분석 능력이 

요구된다. 또한, 전력 분석 공격이 성공하기 위해 상

기한 POI를 찾아내고 파형과 데이터 간의 연관성을 

찾는 등과 같은 공격을 위한 사전 과정이 필요하다.

본 논문에서는 위와 같은 전력 분석 공격의 어려

움과 비효율성을 극복하기 위해 딥 러닝(deep 

learning) 기술 중 다층 퍼셉트론(Multi-Layer 

Perceptron, MLP) 기법[3, 4]을 적용한 새로운 

전력 분석 공격 모델을 제안하고자 한다. 딥 러닝 기

법은 어떠한 특징(feature)을 갖는 많은 데이터를 

인간의 뇌와 같은 구조를 갖는 신경망 구조의 모델에 

입력하여 입력된 데이터가 갖고 있는 특징에 대한 학

습을 수행하는 머신 러닝 기술이다. 이러한 딥 러닝 

기법을 전력 분석 공격에 적용함으로써 전력파형에 

대한 특징 분석을 학습 과정을 통해 자동화할 수 있

어 정확한 POI를 찾아야 하는 어려움과 비효율성을 

개선할 수 있다. 

논문에서는 국제 표준 암호 알고리즘인 AES 

(Advanced Encryption Algorithm)[5]를 실제 

암호 디바이스에 구현하고 MLP 알고리즘을 사용한 

전력 분석 공격을 시도하였다. 또한, 초기 전력 분석 

공격에 사용되었던 머신 러닝(machine learning) 

기술의 일환인 SVM(Support Vector Machine) 

기법[6, 7]에 의한 공격 모델을 구축하여 딥 러닝 

기법과 머신 러닝 기법을 비교 분석함으로써 MLP 

모델의 효율성을 알아보았다. 마지막으로 공격 모델

에 입력되는 파형이 측정될 때 여러 요인으로 인해 

발생된 잡음을 제거하고 더 나아가 데이터 종속성을 

갖는 파형의 특징을 확대할 수 있는 전처리 기법을 

적용할 경우 학습 성능이 어느 정도 향상되는지 분석

하였다.

II. 배경지식

2.1 전력 분석 공격 

전력 분석 공격은 암호 모듈이 내재되어 있는 디

바이스가 구동될 때 소비되는 전력을 기반으로 비밀 

값을 탈취하는 공격 방법이다. 특히, 암호 라운드 연

산이 수행되는 중 비밀 값이 연산될 때의 전력 파형

을 찾아내고 해당 파형에 해당하는 데이터의 통계적 

분석을 통해 비밀 값을 추측하게 된다.

전력 분석 공격은 공격 방법에 따라 크게 

Non-Profiling 공격과 Profiling 공격으로 구분할 

수 있다. 먼저 Non-Profiling 공격은 특정 디바이

스에 랜덤한 여러 평문을 입력하여 암호 연산을 수행

하고, 이때에 소비되는 전력을 측정하여 수집한 파형

들을 통계적으로 분석함으로써 모든 추측 키 중 가장 

높은 확률을 갖는 추측 키를 실제 비밀 키로 확정하

는 공격 방법이다. Non-Profiling 공격으로는 

SPA(Simple Power Analysis)[8], 

DPA(Differential Power Analysis)[8], 

CPA(Correlation Power Analysis)[9] 등이 있

다. SPA 공격은 단순히 측정된 파형만을 보고 처리

된 데이터를 추측하는 공격 방법이고, DPA와 CPA 

공격은 많은 랜덤한 평문을 입력하여 측정한 파형들

을 기반으로 차분 값을 계산하거나 상관도를 구하여 

통계적으로 비밀 키를 추측하는 공격 방법이다.

Profiling 공격은 공격 대상 디바이스와 동일하거

나 비슷한 사양을 갖는 다른 디바이스를 통해 프로파

일을 생성하고, 실제 공격 대상 디바이스로부터 얻은 

파형과 프로파일 간의 매칭 확률을 비교함으로써 비

밀 키를 알아내는 공격 방법이다. 여기서 프로파일용 

디바이스는 공격자가 내부 데이터에 대한 조작이 가

능한 환경(화이트 박스)이어야 한다. Profiling 공

격에는 TA(Template Attack)[10], SM 

(Stochastic Model)[11] 등이 있다. 본 논문에서 

사용하는 MLP 딥 러닝 기법이나 SVM 머신러닝 

기법을 적용한 전력 분석 공격 모델은 Profiling 기

반 공격이라고 할 수 있다.

2.2 MLP(Multi-Layer Perceptron)

인간의 뇌 구조 즉, 생물학적 뉴런의 구조를 바탕

으로 컴퓨터에서도 대량의 데이터를 병렬 처리 연산

이 가능하도록 디자인한 알고리즘을 인공 신경망

(Artificial Neuron Network, ANN)이라고 하

며 대표적으로 퍼셉트론 구조가 있다[3].

퍼셉트론은 Fig. 1과 같이 입력 계층()과 출력 

계층()을 가지며, 입력 계층에서 데이터를 입력

받아 이를 가중치()와 곱하고 바이어스()를 더
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Fig. 1. Structure of Perceptron

Fig. 2. Structure of Multi-Layer Perceptron

한 후, 이 값을 활성화 함수인 Step 함수()에 입

력하여 최종적으로 0 또는 1의 값을 출력하게 된다. 

즉, 퍼셉트론은 입력 값을 받아 2개의 출력 값 중 

하나를 출력하는 선형 이진 분류기라고 할 수 있다. 

그러나 퍼셉트론은 선형 이진 분류기이기 때문에 

XOR과 같은 비선형적 데이터에 대해서는 분류가 

불가능하다는 한계가 존재한다. 이러한 단층 퍼셉트

론의 한계를 극복하기 위해 기존 퍼셉트론의 입력 계

층과 출력 계층 사이에 은닉 계층을 두어 비선형적으

로 분리되는 데이터에 대해서도 학습이 가능하도록 

한 다층 퍼셉트론이 고안되었다[4]. 

Fig. 2에서 보는 바와 같이 MLP는 입력 계층

(input layer), 은닉 계층(hidden layer), 출력 

계층(output layer)으로 이루어져 있는데 은닉 계

층에서는 데이터의 입·출력 과정에서 직접적으로 보

이지 않는 숨겨진 특징을 학습하는 역할을 한다. 입

력 계층과 연결된 은닉 계층의 한 노드만 보면 하나

의 단층 퍼셉트론과 같은 구조를 갖는 것을 확인할 

수 있다. 즉, 은닉 계층에 있는 각각의 노드는 한 퍼

셉트론의 활성화 함수의 역할을 한다고 볼 수 있다. 

MLP는 여러 개의 단층 퍼셉트론으로 이루어져 

있기 때문에 여러 가중치(weight) 값들이 존재하고  

데이터와 곱해진 결과가 각각의 활성화 함수에 입력

됨으로써 여러 가지로 분류될 수 있는 데이터에 대한 

학습을 수행할 수 있게 된다. 추가적으로 MLP에서

는 활성화 함수로  Sigmoid, Tanh, ReLU와 같

은 비선형 함수를 사용한다.

2.3 SVM(Support Vector Machine)

서포트 벡터 머신(Support Vector Machine, 

SVM)이란 주로 데이터 분류를 위해 사용하는 머신 

러닝의 한 분야이다[6]. 이는 데이터가 사상된 공간

에서 각 그룹 사이의 거리, 즉 마진(margin)이 가

장 큰 분류 경계를 찾는 알고리즘이다. SVM에서 

선형 분류가 불가능한 데이터 즉, 비선형성을 갖는 

데이터를 처리하는 경우에도 새로운 특성을 추가해 

데이터를 고차원 공간으로 이동시킴으로써 비선형 분

류가 가능하게 된다. 이때 고차원으로 사상시키는 작

업을 비용 면에서 효율적으로 처리하기 위해 사용하

는 것이 커널 트릭(Kernel trick)이며, 커널 트릭

을 이용한 SVM을 Kernel-SVM이라 한다[7]. 이

때 사용하는 커널 함수로는 다항 커널(polynomial 

kernel), 시그모이드 커널(sigmoid kernel), 가

우시안 RBF 커널(Gaussian Radial Basis 

Function kernel)등이 있다.

Fig. 3. An example of Kernel-SVM

III. 전력 분석 모델 디자인

3.1 MLP를 이용한 전력 분석 모델

본 논문에서 제안하는 MLP 전력 분석 공격 모델

과 비교 분석을 위해 사용하는 SVM 모델은 모두 

AES-128 암호 알고리즘[5]을 대상으로 한다. 

AES-128 암호 과정에서 비밀 키 분석이 가능한 공
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Fig. 5. Measured power trace on AES-128

격 시점 즉, POI는 Fig. 4에 나타낸 바와 같다.

AES-128의 암호 구조를 보면 Fig. 4와 같이 암

호 라운드가 시작하기 전에 AddRoundKey 함수를 

통해 평문(plain text)과 비밀 키가 XOR 연산되

고, 그 결과 값이 첫 번째 라운드 SubBytes 함수

의 입력으로 사용되어진다. 즉, 공격자가 전력 분석 

공격을 위한 학습 모델을 통해 SubBytes 함수에 

대한 중간 결과(output)만 알 수 있다면, 역 

S-box 연산을 통해 비밀 키를 알아내는 것이 가능

해진다. 특히, MLP를 이용한 공격 모델에서는 

SubBytes 함수에 대한 중간 결과(라벨)와 파형(학

습 데이터)을 입력으로 MLP 학습을 수행한 후, 학

습된 모델에 공격 대상 파형이 입력되었을 때 파형에 

대한 SubBytes 중간 결과를 도출하여 해당 파형을 

측정한 디바이스의 비밀 키를 알아낼 수 있게 된다.

2013년, Z. Martinasek 등은 MLP 알고리즘

을 이용하여 AES 암호 모듈에 대한 전력 분석 공격

을 수행하였는데[12], 이 경우에는 비밀 키를 고정

한 상태에서 수집한 파형에 대해 학습을 하여 

85.23%의 정확도(accuracy)를 보였다. 또한, 수집

한 전력 파형에 대한 전처리를 하여 학습을 수행한 

후 적용한 MLP 기반 공격에서는 94.57%의 정확도

를 나타내었다[13].

Fig. 4. POI for power analysis on the AES-128

3.1.1 전력 파형 수집

먼저, MLP 모델에 입력할 데이터인 전력 파형을 

수집한다. 본 논문에서는 AES-128 암호 모듈이 구

현된 XMEGA128 8비트 마이크로프로세서 보드에 

대한 파형 수집을 진행하였으며, 파형 수집 도구는 

NewAE Technology 사의 ChipWhisperer® 

Lite(이하, CW-Lite)를 사용하였다[14]. 다음 

Fig. 5는 CW-Lite를 이용해 수집한 AES-128 암

호 라운드에 해당하는 전력 파형이다. 그림에서 보이

는 것과 같이 라운드 별로 파형의 모형이 구분되는 

것을 확인할 수 있으며, 한 라운드 안에서도 4가지 

함수(SubBytes, ShiftRows, MixColumns, 

AddRoundKey)가 SPA를 통해 구분되는 것을 확

인할 수 있다. 

본 논문에서 제안하는 MLP 공격 모델에서는 입

력 데이터로 암호 라운드가 시작하기 전 

AddRoundKey 함수 부분의 파형 샘플과 첫 번째  

라운드 SubBytes 함수 부분의 파형 샘플을 사용하

였으며 이는 총 2,880 샘플 수를 갖는다. 또한, 학

습 데이터로 사용된 파형의 수는 7,000개, 테스트 

데이터로 사용된 파형의 수는 3,000개이며, 모든 파

형은 평문과 비밀 키를 랜덤하게 암호 디바이스에 입

력하여 측정하였다.

3.1.2 라벨링

MLP 모델을 학습시키기 위해서는 입력 데이터

(파형)에 대한 라벨을 붙여주어야 한다. 즉, 학습할 

때에 어떠한 파형이 들어오면 그 파형이 어떤 정답을 

갖는 파형인지를 라벨을 통해 알려주어야 학습을 할 

수 있게 된다. 상기한 바와 같이 제안하는 MLP 모

델은 첫 번째 라운드 SubBytes 함수의 중간 결과 

즉, S-box의 결과를 알게 되면 암호 라운드 시작 

전 AddRoundKey에 입력된 비밀 키를 알 수 있다

는 점을 이용한 공격 모델이다. 즉, 제안하는 MLP 

모델에서 학습을 위해 입력되는 파형에 대한 라벨은 

첫 번째 라운드 SubBytes의 중간 결과가 된다. 따
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Fig. 6. Proposed MLP-based power analysis 

attack model

라서 본 논문에서 제안하는 MLP 공격 모델에서의 

프로파일은 첫 번째 라운드 SubBytes의 중간 결과

가 라벨링된 파형 샘플이라고 할 수 있다.

3.1.3 MLP 모델 구조

MLP의 구조는 입력 계층, 은닉 계층, 출력 계층

으로 이루어져 있다. 제안하는 MLP를 이용한 전력 

분석 공격 모델은 한 개의 입력 계층, 두 개의 은닉 

계층, 한 개의 출력 계층으로 총 4개의 계층으로 구

성하였으며 전체적인 구조는 Fig. 6과 같다.

입력 계층은 2,880 노드를 갖으며 이는 앞서 설

명한 암호 라운드가 시작하기 전 AddRoundKey 

함수 부분의 파형과 첫 번째 라운드 SubBytes 함

수 부분의 파형의 총 샘플 수에 해당한다. 결국, 입

력 계층에 입력되는 값들은 총 2,880 샘플이 갖는 

각각의 전력 값이 된다. 

은닉 계층은 총 두 개로 두었으며, 이는 단층으로 

은닉 계층을 놓는 것보다 여러 층으로 은닉 계층을 

놓는 것이 숨겨진 특징을 추출하기에 더욱 유리하기 

때문이다. 또한, 각각의 은닉 계층의 노드 수를 100

개로 두었는데 이는 여러 설정으로 실험해 본 결과 

속도와 성능 면에서 우수한 결과를 나타내었다. 마지

막으로 은닉 계층의 활성화 함수는 모두 “sigmoid” 

함수를 사용하였다.

출력 계층은 총 256개의 노드로 이루어지며, 각각

의 노드는 순차적으로 한 바이트 값의 범위인 

0x00~0xFF 중 하나의 카테고리를 의미한다. 각 

노드의 출력 값은 입력된 파형의 평문 첫 번째 바이

트에 대한 SubBytes 연산 결과가 해당 카테고리에 

속할 확률을 의미한다. 예를 들어 0xA3번째 노드의 

출력 값이 0.98이라면, 입력된 파형의 평문 첫 번째 

바이트에 대한 SubBytes 결과가 0xA3일 확률이 

98%라는 것을 의미한다. 따라서 출력 노드의 결과

가 가장 높은 카테고리를 SubBytes 연산 결과로 

판단한다. 또한, 제안하는 MLP 모델 분류를 위한 

손실 함수로는 “Cross-Entropy” 함수를, 최적화는 

“Adam” 함수를 사용했으며 학습률은 0.001로 설정

하였다.

해당 모델의 최종적인 결과는 상기한 바와 같이 

첫 번째 라운드 SubBytes의 중간 결과이다. 실제 

공격자가 알고자 하는 비밀 키 값은 제안하는 공격 

모델을 통해 얻은 중간 결과로부터 다음 식을 통해 

도출해 낼 수 있다.

   ⊕

즉, Fig. 7과 같이 공격자는 입력 평문과 공격 모

델을 통해 얻은 SubBytes 중간 결과를 알기 때문

에 이 결과 값을 S-box에 역으로 대입하여 

AddRoundKey 연산을 수행한 중간 결과를 알아내

고, 그 값에서 입력 평문을 XOR 연산하면 최종적으

로 원하는 값인 비밀 키 값을 알아낼 수 있다.

Fig. 7. Structure of the intermediate result of 

the S-box

3.2 SVM을 이용한 전력 분석 모델

본 논문에서는 AES-128에 대한 전력 분석 공격

을 위해 머신 러닝 기법 중 RBF 커널을 사용한 

Kernel-SVM 모델을 사용하였다. SVM의 매개 변

수 C와 RBF 커널의 매개 변수 Gamma는 여러 조

합을 테스트하여 최선의 값을 찾아내는 grid 

search 방법을 이용한다. 신경망 구조를 사용하는 

딥 러닝 기법에서는 자동화된 특징 추출이 가능하다. 

그러나 SVM과 같은 기존 머신 러닝 알고리즘은 자
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Fig. 8. Accuracy of MLP attack model according 

to epoch

동화된 특징 추출이 불가능하기 때문에 입력되는 데

이터가 모델의 정확도에 매우 큰 영향을 미친다. 즉, 

SVM 모델에서는 찾고자 하는 라벨과 직접 관련이 

있는 파형의 부분만을 추출하여 입력해 주어야 한다.

따라서, 신경망 구조를 이용하는 MLP 모델에서

는 암호 라운드가 시작되기 전 AddRoundKey와 

첫 번째 라운드 SubBytes에 해당하는 파형 샘플을 

입력으로 하지만, SVM 모델에서는 첫 번째 라운드 

SubBytes 연산에서 찾고자 하는 특정한 한 바이트 

연산 부분의 파형 샘플만 입력으로 사용한다.

기존에 SVM 알고리즘을 이용하여 AES 암호 모

듈에 대한 전력 분석 공격을 수행한 대표적인 사례로

는 G. Hospodar 등이 발표한 것이 있는데[15], 

이 경우에는 AES 암호 모듈의 첫 번째 라운드 

SubBytes를 수행한 중간 결과의 특정 한 비트를 

분류하는 것을 기준으로 학습을 하였다. 이 논문에서

의 실험 결과, 최대 75.5%의 정확도를 나타내었다.

IV. 실험 결과

4.1 모델별 구현 결과

본 절에서는 MLP를 이용한 전력 분석 공격 모델

과 SVM을 이용한 전력 분석 공격 모델의 구현 결

과를 알아보고, 구현 결과에 따른 두 모델 간의 효율

성을 비교 분석한다. MLP는 딥 러닝 기술의 일환

으로서 사용자가 어떠한 학습 데이터를 입력했을 때, 

입력된 학습 데이터 안에서 의미 있는 특징 점들을 

스스로 추출하여 학습해 나가는 성질을 갖고 있다. 

하지만 SVM은 스스로 학습 데이터에 대해 의미있

는 특징 점을 추출하는 성질이 존재하지 않는다. 즉, 

SVM은 사용자가 데이터를 입력하기 전에 라벨과 

관련이 높은 데이터 부분만을 추출하는 과정이 어느 

정도 필요하다.

이러한 이유에서 본 논문에서 제안하는 두 공격 

모델에 입력 파형은 서로 다르다. MLP 공격 모델

에 사용되는 입력 파형 샘플은 암호 라운드가 시작되

기 전 AddRoundKey 함수 전체와 첫 번째 라운드 

SubBytes 함수 전체에 해당하는 부분이다. 반면, 

SVM 공격 모델에서는 첫 번째 라운드 SubBytes 

부분의 특정 한 바이트 연산에 해당하는 샘플이 사용

되며, 여기서 특정 바이트 부분은 공격자가 찾고자 

하는 비밀 키 한 바이트와 연관된 부분을 의미한다.

4.1.1 MLP 공격 모델 실험결과

AES-128 암호 라운드 파형 10,000개를 

CW-Lite 측정 도구를 통해 수집하였으며, 파형에 

대한 전처리 과정 없이 암호 라운드가 시작하기 전 

AddRoundKey 함수 부분의 파형 샘플과 첫 번째 

라운드 SubBytes 함수 부분의 파형 샘플로 총 

2,880개의 샘플을 그대로 사용하였다. 또한, 수집한 

10,000개의 파형에서 7,000개는 학습 셋으로 

3,000개는 테스트 셋으로 서로 데이터가 겹치지 않

게 나누어 사용하였다.

다음 Fig. 8은 AES-128 암호 모듈의 첫 번째 

바이트 비밀 키를 알아내기 위해 첫 번째 라운드 

SubBytes 중간 결과의 첫 번째 바이트를 라벨로 

학습을 진행한 결과이며, 1,000epoch으로 반복하여 

학습하였다. 여기서 epoch이란, 학습 데이터에 대하

여 얼마만큼 학습을 반복할 것인지에 대한 수치를 나

타낸다.

Fig. 8에서 보는 바와 같이 한 바이트 비밀 키를 

찾는 정확도는 epoch를 증가시킬수록 향상되었으며 

학습 데이터에 대해 1,000번 학습을 반복한 결과 정

확도가 89.51%로 좋은 성능을 보이는 것을 확인할 

수 있다. 또한, 학습을 더욱 반복하여 epoch 값이 

8,000대로 올라갔을 때에는 96.42%까지 정확도가 

올라가는 것을 확인하였다.

다음 Fig. 9는 MLP 공격 모델에서 가중치 값을 

나타낸 그림이다. 가중치는 각각의 입력 노드(샘플)

에 부여되어 계산이 이루어지며, 가중치 값이 클수록 

해당 입력 노드가 학습에 중요한 부분이라는 것을 의

미한다. Fig. 9를 보면  라벨과 직접 관련이 있는 

첫 번째 라운드 SubBytes의 첫 번째 바이트 부분

에서 MLP 모델의 가중치의 절대 값이 크게 나타나

는 것을 확인할 수 있다. 즉, MLP 모델에서는 실제 

라벨과 관련 없는 샘플을 포함한 파형이 입력되어져
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Fig. 9. Input trace and weight of MLP model

Fig. 10. Original trace vs. pre-processing traces

Fig. 11. Accuracy of MLP attack model with 

pre-processing

도 스스로 실제 라벨과 관련이 있는 파형의 부분만을 

추출하여 학습을 수행하는 것을 알 수 있다.

4.1.2 SVM 공격 모델 실험결과

SVM 공격 모델에서도 MLP 모델과 동일하게 

AES-128 암호 라운드 파형 10,000개를 사용하였

으나, 입력 샘플은 첫 번째 라운드 SubBytes의 첫 

번째 바이트에 해당하는 총 110샘플이다. 7,000개

의 파형을 입력으로 SVM 모델 학습을 수행하고, 

나머지 3,000개의 파형으로 테스트를 진행하였으며, 

여러 매개변수로 설정하여 실험한 결과 C가 10,000

이고 Gamma는 10일 때 79.21%의 정확도로 가장 

높았다. 하지만 이는 MLP 모델 학습을 

1,000epoch 반복했을 때의 정확도 89.51%에 비하

면 현저히 낮은 결과이다.

딥 러닝 알고리즘인 MLP은 스스로 데이터의 특

징을 찾으며 이를 효율적으로 표현하는 방법을 학습

하는 표현 학습(representation learning)이기 

때문에 파형과 같은 가공되지 않은 데이터에 대해서

도 좋은 성능을 나타낸다. 하지만 입력 데이터가 모

델의 성능을 좌우하는 머신 러닝 알고리즘 SVM에

서는 가공되지 않은 데이터인 파형 데이터를 분류하

는 다차원의 평면을 찾는 것이 어렵기 때문에 비교적

으로 성능이 떨어지는 것으로 분석되었다.

4.2 입력 데이터에 대한 전처리 적용 결과

본 절에서는 모델에 입력되는 파형에 대한 전처리

를 수행함으로써 파형에 존재하는 잡음을 제거하는 

것이 학습 성능에 어떠한 영향을 주는지 알아본다. 

본 논문에서는 전체 파형에 대한 평균에서 각각의 입

력 파형을 차분하여 잡음을 제거하는 전처리 기법을 

사용했으며 차분 파형은 다음 식으로 표현된다[13].

     

 






위 식에 의하면 각각의 파형에서 전체 파형의 평

균을 차분함으로 잡음 성분이 제거되는 효과를 얻게 

된다. 따라서 차분 파형은 데이터와 더욱 높은 연관

성을 갖게 되어 학습의 효율성을 높일 수 있다. 

Fig 10은 AES-128의 AddRoundKey 과정과 

SubBytes 과정을 수행이 소비되는 원래의 전력 파

형과 전처리 과정을 수행한 이후의 전력 파형을 비교

하여 도시한 그림이다.

상기한 이유로 해당 전처리 기법이 적용된 파형을 

입력으로 공격 모델을 학습할 경우 첫 번째 라운드 
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Epoch

Initial_Add

+1st Rnd 

all SB(2880)

1st Rnd 

1st 

SB(110)

Original
500 75.87% 86.63%

1,000 89.51% 89.39%

Pre-proc

essing

500 94.26% 94.01%

1,000 94.91% 94.13%

Table 2. Experimental results for the MLP attack 

model

C Gamma Original Pre-processing

10,000 0.1 78.93% 80.96%

10,000 1 78.56% 80.51%

10,000 10 79.21% 81.11%

Table 3. Experimental results for SVM attack 

model(C=10,000)

SubBytes의 중간 결과에 대한 특징이 더욱 확대되

어 학습 성능이 더욱 높아지는 효과를 얻을 수 있다. 

다음 Fig. 11은 전처리를 수행한 학습 데이터를 입

력으로 MLP 공격 모델을 통해 학습한 결과이다.

Table 1은 MLP에서 입력 파형에 대한 전처리

가 있는 경우와 그렇지 않은 경우의 정확도를 비교한 

것으로 epoch는 모두 1,000으로 설정하였다. 전처

리를 수행한 파형에 대해 학습을 진행한 결과, 전처

리를 하지 않았을 때의 MLP 모델 결과보다 정확도

가 5.4%정도 높은 94.91%인 것을 확인할 수 있었

다. 따라서 MLP 공격 모델을 학습할 때에 파형을 

그대로 입력하는 것보다 전처리 기법을 적용한 파형

을 입력하여 학습하는 것이 모델 성능을 향상시키는 

효과가 있음을 알 수 있다.

SVM 모델에도 동일하게 전처리된 파형을 입력하

였을 때에 정확도가 81.11%로 기존의 결과보다 

1.9%정도 높아진 것을 확인하였다. SVM 모델에서

도 파형에 대한 전처리가 어느 정도 학습 성능을 높

이는 결과를 보이지만 MLP 모델에 비해서는 그 효

과가 미미한 것으로 나타난다.

Epoch
Running 

time
Accuracy

Original 1,000 1893.18s 89.51%

Pre-proc

essing
1,000 1890.24s 94.91%

Table 1. Efficiency of MLP attack model when 

pre-processing is applied

4.3 실험 결과 비교 분석

본 절에서는 상기한 실험 결과를 종합적으로 비교

하여 분석하고자 한다. 먼저, MLP 공격 모델에 대

한 실험 결과는 Table 2와 같다.

전처리를 수행하지 않은 파형에 대해 MLP 모델 

학습을 수행한 경우, 파형의 유의미한 부분만을 추출

하여 입력했을 때(1st Rnd 1st SB) 500epoch에

서 86.63%의 정확도로 기존 샘플 파형

(Initial_Add+1st Rnd all SB)이 입력되었을 때 

동일한 반복에서의 정확도(75.87%) 보다 10.76% 

높은 정확도를 보인다. 하지만 학습을 충분히 더 진

행한 1,000epoch에서는 두 경우의 정확도가 거의 

비슷하다는 것을 확인할 수 있다.

즉, MLP 모델은 주어진 전체의 파형에서 유의미

한 부분을 스스로 추출하여 학습한다는 것을 위의 결

과를 통해 확인할 수 있다. 이는 또한 공격자가 라벨

과 연관이 없는 샘플이 다수 포함된 파형을 입력하여 

학습을 진행하여도 결국 충분한 학습의 반복이 진행

되어진다면 유의미한 파형의 부분을 분석하는 과정이 

자동화되어 동일한 학습 결과를 도출해낼 수 있다는 

것을 의미한다.

다음 Table 3과 Table 4는 SVM 공격 모델에 

대한 실험 결과이며, Table 3은 매개변수 C를 

10,000으로 고정하고 Gamma 값을 바꾸어 가며 

실험한 결과이고, Table 4는 매개변수 Gamma를 

1로 고정하고 C값을 바꾸어 가며 실험한 결과이다. 

여기서 매개변수 C는 클수록 오차허용을 최소화하여 

학습 값들이 정확하게 분류될 수 있게 하고, 매개변

수 Gamma는 클수록 학습 과정 중간의 초평면에서 

가까운 학습 값들을 최적의 초평면을 찾기 위한 계산

에 사용하게 된다.

표에서 보는 바와 같이 전처리된 파형을 SVM 공

격 모델을 통해 학습하면 전처리를 적용하지 않았을 

때보다 높은 정확도를 보이나 대부분 2%이내이므로  

모델 성능 향상에 비교적 큰 영향을 미치지는 못하는 

것을 확인할 수 있다. 또한, 매개변수 C와 Gamma 

값을 각각 10,000, 10으로 설정하였을 때가 가장 

좋은 학습 결과를 나타내는 것을 확인할 수 있다.
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C Gamma Original Pre-processing

1,000 1 78.91% 80.93%

10,000 1 78.56% 80.51%

100,000 1 78.56% 80.51%

Table 4. Experimental results for SVM attack 

model (Gamma=1)

 

V. 결  론

전력 분석 공격은 공격자의 높은 전력 분석 능력

도 필요하지만 측정 도구, 암호 모듈, 디바이스에 따

라 비밀 키를 찾아내는 데까지 상당히 많은 계산 부

하가 요구된다. 본 논문에서는 이러한 기존 전력 분

석 공격의 어려움을 극복하기 위해 딥 러닝 기술 중 

하나인 MLP 알고리즘을 활용한 공격 모델을 제시

하였으며, AES-128 암호 모듈의 비밀 키를 복구하

기 위한 실험을 진행하였다. 제안하는 전력 분석 모

델에서는 학습과 분류를 통해 16바이트의 비밀 키를 

한 바이트씩 순차적으로 찾는 실험을 수행하였다.

실험 결과, 딥 러닝 기법의 일종인 MLP 알고리

즘을 적용하고 입력 파형에 대한 전처리 과정을 거칠 

경우, 약 94%이상의 정확도로 비밀 키 바이트를 찾

아낼 수 있었다. 반면, SVM 알고리즘을 사용할 경

우에는 전처리 과정이 있다고 하더라도 약 81%정도

의 비교적 낮은 정확도로 비밀 키를 추출함을 확인하

였다. 이를 통해 딥 러닝 기법을 이용한 학습 기법이 

파형 데이터의 특징 점을 더욱 잘 추출할 수 있어 전

력 분석 공격 모델로 적합하다는 것을 확인하였다.
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